INFORMATION OM HANTERING
AV PERSONUPPGIFTER

Denna information om hantering av personuppgifter
innehéller viktig information om hur Entercard anvander

dina personuppgifter. Las igenom dokumentet noga.
Informationen baseras pa EU:s dataskyddsforordning
(Dataskyddsférordningen, General Data Protection Regulation
eller GDPR) och svensk lagstiftning om behandling av
personuppgifter.

Inledning/kontaktuppgifter

Entercard Group AB (“Entercard” eller "Vi”), (org. nr.556673-0585)
&r personuppgiftsansvarig fér personuppgifter som samlats in
och anvands vid tillhandahallande av vara tjanster.

Du kan kontakta Entercard via var hemsida www.entercard.
se, telefon 08-737 14 00 eller via post till Entercard Group AB,
105 34 Stockholm. Vart dataskyddsombud kan du kontakta
direkt genom epost till dpo@entercard.com eller pa telefon
+46 (0)8- 737 14 95 om du har fragor rérande behandling av
personuppgifter.

1. Vilken information samlar vi in fran dig?

Entercard behandlar personuppgifter som lamnats i samband
med ansékan om kreditkort, 1&n eller annan tjanst som
Entercard erbjuder. Uppgifter som |&dmnats under anséknings-
processen kan inkludera information om du &r medlem eller
anstalld i en organisation eller féretag. Personuppgifter
inkluderar namn, personnummer, adress, sysselsattning,
arbetsgivare, inkomst, andra kreditdtaganden, civilstand,
boendeforhallanden, betald skatt, skulder, betalnings-
anmarkningar, e-post och telefonnummer.

Entercard lagrar ocksé information om dina kontoaktiviteter
inklusive transaktioner, inloggningar samt information om
kommunikation med Entercard, t.ex. samtal till kundservice.
Uppgifter om namn och adress uppdateras |[6pande genom
Statens personadressregister (SPAR). Upplysningar om din
ekonomi inhamtas fran kreditupplysningsforetag. Entercard
spelar in telefonsamtal, sparar e-postmeddelanden och
dokumenterar p& annat satt din kommunikation med
Entercard.

Vi anvander databaser fran marknadsféringsbyraer for att
marknadsfora véra tjanster.

Om du inte vill f& marknadsféringserbjudanden sé& kontaktar
du oss genom att ringa till var kundtjanst eller logga in pa Mina
Sidor.

2. Varfor samlar vi in dessa uppgifter?
Entercard anvander vara kunders personuppgifter for de
syften som anges nedan.

Att inga och administrera avtal och kundrelationer
(Dataskyddsférordningen Artikel 6.1 b)

Huvudsyftet med Entercards behandling av dina person-
uppgifter &r att ha en grund for beslut om avtal (till exempel
om kreditkort eller 1&n) ska ingas. Att kunna dokumentera vilka
avtal som har ingatts och vilka ansékningar om avtal som har
avslagits. Aven administrera befintliga avtal vilket innefattar
fakturering och fullgérande av de forpliktelser som Entercard
har &tagit sig i enlighet med avtalet(en) med kunden.

Behandling av personuppgifter i hdndelse av en avvisad
ansokan gors for att informera sokanden om avslaget,
dokumentera avslaget, korrigera eventuellt felaktigt avslag
och for att undvika att skicka marknadsféring till sékanden.

Behandling for detta andamal innebér lagring av
personuppgifter for att kunna hjalpa till, motverka eller
foérsvara rattsliga ansprék, men aldrig langre &n tills tvisten
avslutas eller ndgot ansprék blir féraldrat. Den allméanna
preskriptionstiden enligt preskriptionslagen &r 3 &r. Tidsfristen
kan forlangas, men far aldrig vara langre an totalt tio ar.

Overensstammelse med laglig skyldighet

(GDPR Artikel 6.1 c)

Entercard behandlar dina personuppgifter for att uppfylla
de juridiska skyldigheter som &ligger Entercard samt
forfragningar fran offentliga myndigheter.

Lagring av personuppgifter for bokféringsandaméal maste
sparas i tio ar fran rakenskapsarets slut.

Personuppgifter som erhallits i samband med kundkontroll
och utredningar av missténkta transaktioner sparas for att
identifiera och hantera risken f6r penningtvatt och finansiering
av terrorism. Den personliga informationen lagras for detta
andamal i 5 ar fran det att kundrelationen avslutades eller
transaktionen dgde rum.

Anviandning av personuppgifter baserat pa Entercards
berattigade intresse (Dataskyddsforordningen Artikel 6.1f)
Berattigat intresse ar en réattslig grund for behandling av
personuppgifter. | varje fall gérs en avvagning av féretagets
intresse av att behandla personuppgifterna mot personens
ratt till integritet. Entercard bearbetar personuppgifter pa basis
av berattigat intresse enligt nedan;

Entercard anvénder profilering for att genomfora kundanalys i
marknadsforingssyfte, fér modellering, affarsutveckling,
automatiserade beslut (se punkt 6) och for transaktions-

overvakning for att motverka bedrégeri, penningtvéatt samt i

direktmarknadsforingssyfte.

* Entercard behandlar personuppgifter for att sékerstalla

natverks- och informationssékerhet, det vill séga ett

nétverks- eller informationssystems férmaga att motsta
olyckshandelser, olagliga handlingar som &ventyrar
tillgangligheten, aktheten, integriteten och konfidentialiteten
av personuppgifterna. Att sékerstalla natverks- och
informationssékerhet ar ett beréttigat intresse for Entercard.

Personuppgifter anvands aven for att sakerstélla

systemfléden s att Entercard kan leverera tjanster med hdg

kvalitet. Personuppgifter som anvands for testandamal &r

pseudonymiserade for att sakerstalla integritet for dig som

kund.

Vi behandlar dina personuppgifter fran ansdkan,

kreditupplysningsféretag och transaktions- och

betalningshistorik for att:

- Ge vara kunder och potentiella kunder béattre och relevanta
erbjudanden och for att se till att var marknadsféring &r
anpassad till vara kunders behov och intressen. Detta
inkluderar profilering for att erbjuda specifika produkter
som du kanske &r intresserade av. Vi anvander dven
denna information for att bedéma din kreditvardighet
med hjalp av modeller for att kunna erbjuda dig relevanta
erbjudanden, inklusive kredithdjningar, andra kreditkort
och lan.

- Beddma din kreditvardighet och att skapa och férbattra
véra kreditbedémningsmodeller. Dessa modeller gor det
mojligt for oss att bedéma hur vi ska agera som ansvarsfull
kreditgivare och for att prissatta vara produkter i enlighet
med var riskaptit.

- Sékerstalla att vara utlaningsbeslut &r anpassade till
var kreditgivningspolicy. Detta inkluderar profilering av
befintliga kunder for att forsta var kreditrisk.

- Identifiera och férebygga olika typer av finansiella
bedragerier.

Behandling av personuppgifter enligt ovan galler s& lange det
finns ett aktivt avtal mellan kunden och Entercard samt under
en begransad tid efter att avtalet har avslutats. Entercard
arbetar kontinuerligt med att minimera anvandningen av
personuppgifter for testdindamal samt med att skydda
personuppgifterna genom att anonymisera personuppgifterna
sa langt det &r mojligt.

Entercard behandlar ocksa personuppgifter i samband med
inkasso tills fordran har aterbetalats.

3. Vilka mottagarkategorier och mottagare delar vi dina
personuppgifter med (inklusive lander utanfér EU/EES)

Vi delar inte dina uppgifter med tredje part om det inte krévs

i géllande lag, baseras pé legitimt intresse och/eller om det
ar nddvandigt for att fullgoéra vara tjanster och uppfylla vara
forpliktelser gentemot dig som var kund. Vi har ett betydande
antal leverantérer och samarbetspartners som tillhandahaller
tjanster &t oss och som hjélper oss att bearbeta dina
personuppgifter pa ett sakert satt.

Véra stérsta leverantérer/samarbetspartners som
tillhandahaller IT-tjanster och IT-stdd &r TietoEvry, Cap Gemini
AB, Signicat AB.

Véra leverantorer/samarbetspartners som utfardar kreditkort
ar bland annat Mastercard, Visa, IDEMIA Sweden AB.

Bolaget FICO hjélper till att hindra och avsldja brott, arrangera
profilering, modellering, affarsutveckling och insatser mot
penningtvatt eller finansiering av terrorism.

Entercard har de avtal om personuppgiftsbehandling som
kravs med alla vara leverantdrer/samarbetspartners och
kréaver att de har kraftfulla sékerhetsatgéarder pa plats for
alla system som bearbetar dina personuppgifter.

Entercard delar dina personuppgifter med leverantérer/
samarbetspartners med kontor utanfér EU/EES-omréadet. Nar
Entercard 6verfoér personuppgifter, t.ex. namn, personnummer,
applikationsdata, transaktionsdata och uppgifter om tjénster
till foretag belaget utanfor EU/EES-omréadet sakerstaller
Entercard att;
- EU-kommissionen tagit beslut om att det finns en adekvat
skyddsniva i det aktuella landet
- Att det har vidtagits andra lampliga skyddsatgarder,
t ex standardavtalsklausuler eller bindande
foretagsbestammelser
- Det finns sérskilt tillstand av tillsynsmyndigheten
- | 6vrigt ar tillatet enligt tillamplig dataskyddslagstiftning.

Eftersom Entercard &r ett kreditmarknadsbolag omfattas
foretaget av tillsyn fran myndigheter och externa
revisionsforetag. Entercard maste dela dina personuppgifter
i samband med rapportering till Skatteverket, Polisen,
Kronofogden, Finansinspektionen och andra myndigheter,
bade svenska och utlandska.

4. Vilka ar dina rattigheter?

Som kund hos Entercard har du enligt EU:s
Dataskyddsforordning och svensk lag, féljande rattigheter nar
det géller dina personuppgifter:

- Ratt att fa tillgang till dina personuppgifter.

- Rétt att fa dina personuppygifter i ett strukturerat, allmant
anvant och maskinlasbart format, sa att du kan utéva din
ratt till dataportabilitet.

- Rétt att begara att f& dina personuppgifter réattade.

- Rétt att begara radering eller begrénsning av behandling
av personuppgifter om du anser att dessa behandlas pa
olagligt s&tt eller om personuppgifterna inte &r korrekta.

- Ratt att invanda mot anvandning av dina personuppgifter
for direkt marknadsféring och annan anvandning baserad
pa legitimt intresse.

- Ratt att aterkalla Iamnat samtycke for anvandning av dina
personuppgifter om s&dant sarskilt samtycke erhélls fér en
viss typ av anvandning.

- Rétt att erhalla manuell hantering i automatiserade beslut.

- Ratt att bli glédmd. Enligt GDPR har varje privatperson rétt
att bli glémd. Eftersom finansiella institut enligt lag maste
lagra personuppgifter under viss tid, betyder emellertid
detta att vi inte kan radera alla uppgifter som rér vara
kunder direkt. Entercard lagrar inte personuppgifter langre
an som foreskrivs i lag. Uppgifterna kommer att raderas
automatiskt nar arkiveringstiden &r 6ver.

Hur kan du kontrollera, dndra eller radera dina
personuppgifter?

Du kan kontrollera dina personuppgifter och din
kontoinformation, inklusive registrerade uppgifter om aktivitet
pa ditt konto via personuppgifter.entercard.se eller genom

att ringa var kundtjanst. Notera att personuppgifter som
erhéllits fran Statens personadressregister (SPAR) uppdateras
automatiskt och inte kan andras forran relevanta &ndringar
registrerats i SPAR. For att uppdatera information i SPAR
kontakta Skatteverket. Du kan lamna begéran att radera eller
andra dina uppgifter med post eller genom att ringa till var
kundtjanst.

5. Rétt att invdnda mot bearbetning

for direktmarknadsféring.

Du kan vélja vilken typ av kanal for direktmarknadsféring du
foredrar att bli kontaktad genom. Denna mojlighet finns for
kunder via Mina Sidor eller genom att ringa kundservice.
Du har ocksa ratt att tacka nej till all direktmarknadsforing
genom att logga in p& Mina Sidor eller genom att ringa
kundservice.

6. Automatiserat beslutsfattande

For att trygga objektiviteten i vara beslut som rér din ansékan
och for att skydda din integritet minimerar vi anstélldas
tillgéng till dina personuppgifter och anvénder automatiserat
beslutsfattande for att préva ansokningar. For att kunna
kreditpréva ansokningar i realtid analyserar vi information som
lamnats av dig i ansdkan, uppgifter som hamtas in fran
kreditupplysningsforetag, personuppgifter fran Entercards
interna system (nar den sdkande har eller har haft en relation
med Entercard), kampanjuppgifter och interna kredit-
varderingsmodeller . Kreditvérderingsmodeller ar baserade
pa historiskt beteendet hos tidigare och aktuella kunder
beroende pa riskprofilen och inkluderar profilering.

Automatiskt beslutsfattande anvénds aven for 6vervakning av
bedrageri och penningtvétt och nar kort spérras vid férsenad
betalning.

Har du fragor eller beh6ver du en manuell granskning av t.ex.
din ansdkan kan du alltid kontakta var kundtjanst.

7. Kontaktinformation - dataskyddsombud och
dataskyddsmyndighet

Du kan lamna in klagomal betraffande behandlingen av
dina personuppgifter till Datainspektionen. (Fr.o.m den
1 januari 2021 byter Datainspektionen namn och blir
Integritetsskyddsmyndigheten, IMY) .

Datainspektionen

Telefon: 08-657 61 00

E-post: datainspektionen@datainspektionen.se
Fax: 08-652 86 52

Besoksadress:
Drottninggatan 29, plan 5.
111 51 Stockholm

Du kan kontakta Entercards dataskyddsombud pa dpo@
entercard.com om du har fragor rérande skydd av
personuppgifter.
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